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1. Principaux acronymes

Acronyme Description

AlIC Actif informationnel d’intérét commun
Bureau de certification du ministére de la Santé et des Services sociaux

BC-MSSS (nouvelle appellation du Bureau de certification et d’homologation depuis
1I’automne 2022)

DGTI Direction générale des technologies de I’information

DME Dossier médical électronique

DRI Dirigeant réseau de 1’information

DSQ Dossier santé Québec

INSPQ Institut national de santé publigue du Québec

LMSSS Loi sur le ministére de la Santé et des Services sociaux

LPCRS Loi concernant le partage de certains renseignements de santé

LSSSS Loi sur les services de santé et les services sociaux

MSSS Ministére de la Santé et des Services sociaux

PRPS Protection des renseignements personnels et de santé

PST Produits ou services technologiques

RAMQ Régie de I’assurance maladie du Québec

RSSS Réseau de la santé et des services sociaux

SIP-C Systeme d’information de pharmacie communautaire

SSSS Secteur de la santé et des services sociaux ou secteur sociosanitaire

TGV Trousse globale de vérification
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Objet et date d’entrée en vigueur

2.2

2.3

Cette politique découle de la Régle particuliere sur la certification des produits et services
technologiques (voir section 12) et vise a préciser les principes et les régles en matiere de
certification de logiciel de pharmacie communautaire, ci-aprés appelé « Systéme d’information
de pharmacie communautaire (SIP-C) ».

Elle remplace toute autre stratégie de certification des SIP-C adoptée dans le secteur de la santé et
des services sociaux (SSSS) en vigueur avant la date d’entrée en vigueur de cette politique.

Elle est approuvée par le dirigeant réseau de I’information (DRI) du SSSS en date du 13 juillet
2023 et entre en vigueur le 14 juillet 2023.

Avant-propos

3.2

3.3

3.4

4.

Le Dossier santé Quebec (DSQ), développé dans le cadre de la mise en place des actifs
informationnels liés a la Loi concernant le partage de certains renseignements de santé (L.R.Q.,
chapitre P-9.0001) ou LPCRS, permet le partage de renseignements de santé jugés essentiels aux
services de premiere ligne et au continuum de soins. Les SIP-C, utilisés au Québec au sein du
réseau de pharmacies privées dites communautaires, sont des systemes permettant la gestion des
médicaments pris en charge par une pharmacie ainsi que la tenue du dossier pharmacologique de
I’usager.

Le processus de certification SIP-C découle de la Regle particuliere sur la certification des
produits et services technologiques et vise a assurer 1’acces a ces renseignements de santé par des
SIP-C en fonction des exigences du SSSS notamment en matiére de protection de renseignements
personnels et de santé (PRPS), de securité et d’interopérabilité.

L’évolution fulgurante des besoins en matiére d’information sociosanitaire exige un encadrement
optimal de I’arrimage des actifs informationnels provinciaux (ex. DSQ) et les SIP-C. La mise en
place de la politique de certification introduit de nouvelles fagons de faire, prenant en
considération les besoins et les contraintes du SSSS, dans le but d’assurer une meilleure
communication et consultation des renseignements personnels et de santé.

Les assises de la certification découlent de la Loi sur le ministére de la Santé et des Services
sociaux (R.L.R.Q., chapitre M-19.2 arts. 3 et 5.2), ou LMSSS, lesquelles oblige le ministre a
mettre en place des mesures pour assurer une gestion et une utilisation maitrisée de I’information
sociosanitaire. La Regle particuliére sur la certification des produits et services technologiques,
définie par le DRI et le dirigeant sectoriel de I’information (DSI), approuvée par le Conseil du
trésor le 21 mai 2013 (C.T. 212626) et entrée en vigueur le 20 juin 2013, décrit le processus de
certification ainsi que son application.

La présente politique doit étre lue de concert avec la Régle particuliére susmentionnée et le Cadre
de gestion de la certification et de I”’homologation des produits et services technologiques du SSSS
(voir section 12 et annexe B).

Domaine d’application

De maniére générale, la présente politique s’applique, au sens de la LPCRS et de toutes autres lois en
vigueur en matiére de renseignements personnels et de santé comme mentionné dans la Régle
particuliére sur la certification des produits et services technologiques. De maniére plus spécifique, elle
s’applique au domaine de la dispensation des médicaments par un pharmacien travaillant en pharmacie
communautaire. Elle vise notamment les personnes ou groupes suivants :
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e Pharmacien-propriétaire;

e Gestionnaire opérationnel d’une banque de renseignements personnels et de santé d’un
domaine clinique, en particulier le DSQ;

e Gestionnaire opérationnel du registre d’un domaine clinique du DSQ;
e Gestionnaire d’un systéme source, en particulier un systéme interopérant avec le DSQ;
e Gestionnaire d’actif informationnel d’intérét commun (AlIC), en particulier le DSQ;

e Gestionnaire opérationnel du systeme de gestion des ordonnances électroniques de
médicaments (SGOEM);

e Gestionnaire opérationnel du systéme de PrescripTion;
e Fournisseur de SIP-C;

e Organisme ou entité qui élabore et vérifie les critéres de certification.

5. Définitions

Pour faciliter la consultation, les définitions concernées dans I'interprétation de la présente politique se
retrouvent a I'annexe A. Certaines d’entre elles sont tirées de la Loi sur la gouvernance et la gestion
des ressources informationnelles des organismes publics et des entreprises du gouvernement, de la
LMSSS ou de la LPCRS.

r

6. Enoncé

6.1 Objectifs
La présente politique poursuit les objectifs suivants :

e Mettre en place un processus de certification des SIP-C efficient et flexible pour répondre aux
besoins actuels du SSSS en matiére d’échange d’informations notamment, dans un contexte de
protection des renseignements personnels et de santé et de cybersécurité;

e Contribuer a une gestion diligente et a une utilisation maitrisée de 1’information sociosanitaire par
la certification des solutions de SIP-C interopérant avec les actifs provinciaux (ex. DSQ, Registre
de vaccination, etc.);

e Enligner la certification des solutions de SIP-C avec les projets de transformation numérique du
SSSS.

6.2 Principes

Les dispositions de la présente politique doivent étre appliquées et interprétées de maniére a respecter
les principes suivants :

e Equité et transparence;
e Efficience et flexibilite;

e Encadrement souple du libre marché.
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6.3 Résultats attendus

Les résultats attendus de cette politique sont les suivants :

e La réalisation de la « Certification SIP-C » par une approche! modulaire visant a éviter toute
redondance lors des vérifications, et ce, dans le respect des principes susmentionnés;

e L’utilisation de la « Certification SIP-C » pour certifier et faire le suivi de tous les SIP-C;

e L’utilisation, par les acquéreurs de SIP-C certifiés, de solutions intégrant les derniéres nouveautés
et les changements demandés par le MSSS;

e Le traitement transparent et rapide des demandes de « Certification SIP-C ».

/. Obligations

7.1 Obligations générales

En vertu des dispositions du cadre législatif actuel :

Tout SIP-C utilisé en pharmacie au Québec doit faire 1’objet de la certification SIP-C prévue
par le MSSS pour assurer le respect des exigences de protection des renseignements personnels
et de santé, de sécurité, et d’interopérabilité avec les actifs informationnels identifiés par le
MSSS.

L’arrimage ou ’intégration d’un SIP-C avec un actif informationnel du MSSS ou d’un produit
ou service technologique certifié par le MSSS a I’initiative du fournisseur SIP-C pour mieux
soutenir les activités de sa clientéle, doit étre approuvé par le MSSS et faire 1’objet d’une
certification appropriée. En d’autres mots, le SIP-C doit obtenir la certification SIP-C, alors
que le systeme tiers doit obtenir minimalement la certification TGV.

Le fournisseur du SIP-C s’engage a respecter tous les engagements prévus au maintien de ladite
certification en faisant le suivi approprié aupres du Bureau de certification du ministére de la
Santé et des Services sociaux (BC-MSSS) et selon les modalités décrites a la section 1.4 de
I’annexe C.

7.2 Obligations spécifiques

Les fournisseurs de SIP-C s’engagent notamment a :

— Maintenir continuellement a jour sa certification SIP-C suivant les exigences du BC-
MSSS;

— Informer, le BC-MSSS, de tout changement majeur? effectué au SIP-C certifié;
- Accepter de participer, a la demande du BC-MSSS, a de nouvelles vérifications;

— Prendre tous les moyens nécessaires pour que leur solution SIP-C certifiée respecte le
cadre légal du SSSS en tout temps et que cette derniére n’affecte ni le bon
fonctionnement ni les données des actifs informationnels provinciaux dont le DSQ;

! >approche de la « Certification SIP-C » est décrite a I’annexe C : Processus de certification des SIP-C.

2 Les changements portés a I’attention du BC-MSSS feront ’objet d’un suivi et une demande de révision ne sera demandée que dans le cas ot les
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S’assurer que les données transférées permettent de poursuivre I’alimentation des
systemes informationnels provinciaux, dont le DSQ sans que soit occasionnée une
perte de données.

Prendre toutes les mesures nécessaires permettant d’exporter sur demande, en respect
des lois et réglements en vigueur, toutes les données du SIP-C, dans le but de garantir
leur intégrité des données, sur un support numérique portable de format FHIR standard
et documenté. Tout autre format autre que FHIR doit permettre une transition facile
vers ce dernier et doit étre explicitement autorisé au prealable par le BC-MSSS;

Prendre toutes les mesures nécessaires afin d’importer sur demande, en respect des lois
et reglements en vigueur, des données provenant d’un autre SIP-C en format FHIR,
HL7, XML ou tout autre format supporté par FHIR et de les intégrer dans le format
FHIR standard et documenteé tout en s’assurant de leur intégrité. Tout autre format autre
que FHIR doit permettre une transition facile vers FHIR et doit étre explicitement
autorisé au préalable par le BC-MSSS;

Collaborer avec le DRI ou, selon le cas, avec toute personne mandatée par le DRI, lors
de la réalisation des vérifications de leur solution.

Les vérificateurs, organismes ou entités sont considérés comme des partenaires

(collaborateurs) indispensables au succes de la réalisation du processus de certification des
SIP-C. llIs réalisent les vérifications qui leur sont confiées de maniére autonome et sont
également imputables des résultats.

Les acquéreurs de SIP-C, notamment les pharmaciens propriétaires, doivent :

s’assurer d’utiliser un SIP-C détenant une certification SIP-C valide du BC-MSSS.

s’assurer, de fagon contractuelle avec leur fournisseur, des éléments suivants :

o le niveau de service et le support;

o D’importation et I’exportation des données;

o les modalités de traitement des litiges et de cessation de contrat;
o la garantie de maintenir continuellement la certification SIP-C.

8. Roles et responsabilités

Les roles et les responsabilités de tous les acteurs impliqués dans le processus de certification des SIP-
C sont détaillés dans le cadre de gestion de la certification des produits ou services technologiques
(PST) du secteur sociosanitaire et sont résumeés a I’annexe B.

9. Surveillance et gestion des exigences

9.1 Surveillance
Le DRI s’assure par le biais du BC-MSSS :

De veiller a ce que seuls les SIP-C certifiés puissent interopérer avec certains actifs
informationnels identifiés du secteur sociosanitaire, notamment le DSQ;

D’exercer un droit de vérification ou d'audit lui permettant de s’assurer notamment que les
fournisseurs déploient, vendent et exploitent leur SIP-C selon les ententes conclues lors de la
certification. Particulierement, en ce qui a trait :

o aleur interprétation de la certification obtenue a des fins de marketing (publicité);
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o au suivi des versions de SIP-C certifié.

e De mettre en place un mécanisme de reddition de comptes pour suivre et présenter au besoin les
résultats découlant du processus de certification des SIP-C;

e De veiller a ce que toutes les dispositions prévues au processus soient mises en place par tous les
acteurs impligués afin de pouvoir répondre efficacement aux besoins de certification des SIP-C.

9.2 Gestion des exigences ministérielles

Le BC-MSSS s’attend a ce que les SIP-C certifiés continuent d’évoluer, d’une part, pour répondre aux
nouveaux besoins exprimés par leur clientéle et, d’autre part, pour répondre notamment a de nouvelles
exigences d’arrimage et/ou fonctionnelles du secteur sociosanitaire demandées par le BC-MSSS. Dans
ce dernier cas, il est important de mentionner que :

a) Le MSSS pourrait accorder ou permettre, sans égard au SIP-C, une compensation forfaitaire
identique et non récurrente pour compenser certaines dépenses liées aux travaux de mise en
place de nouvelles fonctionnalités a la demande explicite du MSSS, dans le cas ou ces derniéres
ne font pas partie des fonctionnalités attendues d’un SIP-C.

b) Aucune compensation ne sera accordée pour des travaux demandés en lien avec le bon
fonctionnement du systéme, notamment en matiére de protection des renseignements
personnels et de santé, de sécurité, de performance, de correction de problémes, de mise a jour
des spécifications d’arrimages avec les actifs informationnels, etc.

¢) Aucune compensation financiere ne sera accordée pour la réalisation de travaux décidés par un
fournisseur de SIP-C et non demandés explicitement par le MSSS.

10. Conséquences

Tout manguement a cette politique peut entrainer des sanctions administratives et pécuniaires suivant
la gravité et la fréquence dudit manquement. Le MSSS privilégiera une intervention progressive se
basant sur les étapes suivantes qui peuvent étre séquentielles ou simultanées :

1. Lettre officielle du BC-MSSS au fournisseur pour signifier le probléme et demander la mise en
place des correctifs nécessaires dans un délai raisonnable et correspondant au niveau de risque
identifié par le BC-MSSS;

2. Avis al’Association québécoise des pharmaciens propriétaires (AQPP) ou aux établissements que
le fournisseur ne se conforme pas a certaines exigences et que des mesures correctives ont été
demandées;

3. Demande officielle au fournisseur de compenser financiérement, jusqu’a concurrence de 2 M$, les
pertes ou dépenses occasionnées par un de ses manguements;

4. Publication sur le site Internet du BC-MSSS du manguement du fournisseur;

Retrait, temporaire ou permanent, du SIP-C de la liste des SIP-C certifiés sur le site du BC-MSSS
avec un bref message expliquant la raison du retrait;

6. Interdiction au fournisseur du SIP-C de participer aux appels d’offres publics visant I’acquisition
d’un SIP-C;

7. Annulation de la certification du SIP-C;

8. Retrait de tout mécanisme permettant I’accés au DSQ et a tout autre actif informationnel identifie
par le MSSS;

9. Interdiction aux acquéreurs de participer a tout programme en place nécessitant 1’utilisation d’un
SIP-C certifié.
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11. Dispositions finales

A la date d’entrée en vigueur de cette politique prévue a la section 1 :

1. Le BC-MSSS veillera a traiter toute demande de certification SIP-C suivant le processus prévu a
la section intitulée « Annexe B : Processus de certification SIP-C »;

2. Le fournisseur de tout SIP-C déja arrimé avec un actif informationnel provincial ou autre systeme
ministériel, avant ’entrée en vigueur de cette politique, devra prendre les dispositions nécessaires
pour débuter la nouvelle « Certification SIP-C » ou convenir avec le BC-MSSS d’un plan pour
obtenir la nouvelle certification SIP-C d’ici I’automne 2024.
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https://www.google.ca/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwiu2Ie2rfT8AhX7hIkEHVaPDs8QFnoECA0QAw&url=https%3A%2F%2Fwww.legisquebec.gouv.qc.ca%2Ffr%2Fshowdoc%2Fcs%2FM-19.2%23%3A~%3Atext%3D2.%2Cet%2520en%2520coordonner%2520l%27ex%25C3%25A9cution.&usg=AOvVaw3j2VEepPt2mH-dUMDixZ6J
https://www.legisquebec.gouv.qc.ca/fr/document/lc/P-9.0001
https://www.legisquebec.gouv.qc.ca/fr/document/lc/A-2.1
https://www.legisquebec.gouv.qc.ca/fr/document/lc/A-2.1
https://www.legisquebec.gouv.qc.ca/fr/document/lc/p-39.1
http://www.ti.msss.gouv.qc.ca/getdoc/112f780a-e1cf-4f2a-a011-3e3f3afa02b3/04-02-18-01---RP---Certification-(version-1-00)-1-.aspx
http://www.ti.msss.gouv.qc.ca/getdoc/112f780a-e1cf-4f2a-a011-3e3f3afa02b3/04-02-18-01---RP---Certification-(version-1-00)-1-.aspx
https://ti.msss.gouv.qc.ca/getdoc/50fd395f-d983-4f12-973a-a2269b5e35ff/Tableau-des-certifications-obtenues---Nouvelle-ver.aspx
https://ti.msss.gouv.qc.ca/getdoc/50fd395f-d983-4f12-973a-a2269b5e35ff/Tableau-des-certifications-obtenues---Nouvelle-ver.aspx

13. Demandes de renseignements

Veuillez communiquer avec le BC-MSSS pour toute demande de renseignements relative a la présente
politique.

Bureau de certification

Direction générale des technologies de I’information
Ministére de la Santé et des Services sociaux

930, chemin Sainte-Foy, 6e étage

Québec (Quebec) G1S2L3

Courriel : certification.homologation@msss.gouv.qc.ca
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Annexe A : Définitions

Définitions des principaux termes utilisés :

1. Actif informationnel
Une banque d’information, un systéme d’information, un réseau de télécommunication, une
infrastructure technologique ou un ensemble de ces ¢léments ainsi qu’une composante
informatique d’un équipement médical spécialisé ou ultraspécialisé.

2. Acteurclé
Toute organisation, direction ou personne impliquée dans la réalisation d’une activité jugée
essentielle dans la réussite du processus de certification SIP-C. A titre d’exemple, on peut citer les
partenaires chargés de faire les vérifications des différentes étapes, notamment sécurité, protection
des renseignements personnels et interopérabilité.

3. Appel d’offres ou avis d’appel d’offres
Auvis utilisé lorsqu'il y a présence d'un marché (adjudication de contrat). Il s'agit d'une procédure
d'appel a la concurrence entre plusieurs fournisseurs les invitant a présenter une soumission ou une
offre de services en vue de I'obtention d'un contrat.
Voir : https://www.seao.ca/Information/glossaire.aspx

4. Auvis d’appel d’intérét
Avis utilisé lorsqu'on explore un nouveau type de marché et que l'on désire obtenir les
commentaires de fournisseurs a cet égard. Dans le cadre des SIP-C, cet avis servira surtout a
informer les fournisseurs de solutions des procédures a suivre pour obtenir la certification SIP-C.

5. Certification
La certification est une attestation de la conformité d’une version d’un produit ou d’un service
technologique a une norme reconnue ou a des spécifications établies suivant les besoins et
contraintes spécifiques du SSSS notamment eu égard a son interopérabilité et a son intégration de
facon sécuritaire et performante aux actifs informationnels du SSSS.
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Annexe B : Roles et responsabilités des acteurs (réf. : Cadre de gestion®)

Le processus de certification SIP-C est constitué de trois (3) grandes phases : la création, la réalisation
et le suivi de la certification. Les documents structurants de cette politique de certification constituent
la phase de création (phase I). Les processus définis a I’annexe C viseront a encadrer les phases de
réalisation (phase I1) et de suivi (phase 111).

Chacune des phases est assurée par divers acteurs ou groupes ayant des responsabilités différentes. Ces
derniers jouent un rdle important dans la réussite de la certification des produits et services
technologiques (PST). Les principaux intervenants impliqués dans ce processus sont : le DRI, le BC-
MSSS, les clients (directions ou organismes du SSSS) ainsi que les gestionnaires opérationnels, les
organismes responsables des vérifications (audits), les fournisseurs de PST et, dans certains cas, les
comités de consultation spécifique.

1.1 Dirigeant réseau de I’information

Le DRI est I’entité décisionnelle du processus de certification des produits et services technologiques.
Il veille a la bonne marche du processus dans son ensemble en autorisant la réalisation des différentes
étapes et en approuvant les différents livrables ou documents intermédiaires. De maniére plus précise,
le DRI a les responsabilités suivantes :

assurer des prises de décision axée sur les priorités du MSSS;

émettre des régles particuliéres et des directives;

approuver les ententes avec les partenaires et les fournisseurs de PST;

autoriser le lancement du processus de certification apres I’analyse des documents soumis;
autoriser les démarches de certification;

approuver ou refuser les résultats des vérifications;

autoriser la publication des résultats;

demander une reddition de compte au bureau de certification;

© © N o 0k~ wDd PR

évaluer périodiquement le processus de certification.

1.2 Bureau de certification

Le BC-MSSS est responsable de mener a bien le processus de certification des PST en coordonnant
toutes les activités nécessaires a sa réalisation. A travers la coordination du processus de certification,
le BC-MSSS a les responsabilités suivantes :

1. Elaborer les processus de certification :

a. préparer les documents de support (ex. politique de certification, devis technique, etc.)
destinés a faire autoriser un processus de certification;

b. faire approuver le document par le DRI.
2. Coordonner toutes les activités reliées au processus de certification;

3. Assurer une synergie de travail avec les différents acteurs impliqués dans le processus de
certification :

a. faire de ’accompagnement, au besoin;

3 Le cadre de gestion de la certification et de I’homologation des produits et services technologiques publié en date du 5 novembre 2013 avec la
circulaire 2013-26 et mis a jour en décembre 2021 décrit globalement le processus de certification.
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10.
11.

12.

13.
14.

15.

16.

17.

18.

b. communiquer continuellement avec les partenaires, fournisseurs de PST et parties
prenantes;

c. étre a I’écoute des besoins et enjeux des différentes parties prenantes.
Coordonner la préparation du contenu détaillé de la certification;

Présenter et diffuser les informations relatives au cadre de gestion, a la politique et au processus
de certification;

Analyser les demandes de certification regues;

Coordonner, a haut niveau, les vérifications concernant la protection de renseignements
personnels et de santé (PRPS), la sécurité, ainsi que les exigences cliniques/fonctionnelles,
technologiques, d’interopérabilité, etc.;

Recevoir les résultats ainsi que les recommandations concernant les veérifications realisées par
les vérificateurs externes;

Analyser les résultats ainsi que les recommandations et confirmer les décisions concernant la
certification des produits ou services technologiques;

Publier la liste des SIP-C ayant obtenu la certification SIP-C;

Rediger les ententes nécessaires, notamment avec fournisseurs et organismes de Vérification,
pour signature;

Assurer le suivi des PST certifiés en collaboration avec les fournisseurs et les organismes
responsables des différentes vérifications tant en ce qui a trait aux modifications de version
des produits ou services technologiques qu’a celui des changements au sein les actifs
informationnels identifiés par le ministre.

Dans de telles circonstances, le BC-MSSS aura la responsabilité de :

a. Coordonner, a haut niveau, les activités de suivi avec les organismes internes du
gouvernement;

b. Prendre en charge le suivi dans le cas des organismes externes du gouvernement.
Faire la reddition de comptes a la demande du DRI,

Assurer 1’évolution du processus de certification, en fonction des bonnes pratiques de ce
secteur et des besoins spécifiques du SSSS, en mettant régulierement a jour le cadre de gestion.

Assurer un réle de services-conseils aupres des parties prenantes et de toute entité ou personne
intéressée par le processus de certification;

Participer a la planification et a I’identification des besoins en termes de certification des PST
pour les projets;

Elaborer et présenter une planification globale des projets d’arrimage entre les PST et les actifs
informationnels identifiés par le ministre;

Faire des recommandations au DRI et au comité d’orientation de la Direction générale des
technologies de I’information (DGTI) pour la prise de décision finale concernant la priorisation
des dossiers et la certification.

1.3 Clients (directions du MSSS ou organismes) et gestionnaires opérationnels

Les clients et les gestionnaires opérationnels sont des personnes ayant une connaissance spécifique de
I’actif faisant 1’objet du processus de certification. Ces collaborateurs sont indispensables au succes du
processus de certification. En tant que responsables de 1’actif, ils auront les rdles et responsabilités
suivantes :
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Demander la création des processus (éléments déclencheurs);

Déterminer les paramétres genéraux en collaboration avec toutes les parties prenantes
(échéances, portée, etc.);

Collaborer avec le BC-MSSS a I’élaboration des critéres et autres exigences destinés aux
fournisseurs de produits et services technologiques;

Rédiger les scénarios d’essais des validations fonctionnelles/cliniques, technologiques, etc.
reliées a I’actif ou au PST;

Présenter et discuter les scénarios d’essais avec les responsables des Vvérifications
cliniques/fonctionnels, technologiques, etc.;

Participer a la vérification des scénarios d’essais, sur demande;

Informer le BC-MSSS de tout changement survenu au sein des actifs et, plus specialement,
tout changement risquant d’occasionner une nouvelle vérification des PST déja certifiés.

1.4 Organisations responsables de la réalisation des vérifications de PRPS et de

sécurité technologique

Le partenaire responsable d’effectuer, pour le compte du BC-MSSS, les vérifications de protection des
renseignements personnels (PRP), sécurité, performance et technologie est considéré comme un
collaborateur indispensable au succés de la réalisation du processus de certification des produits et
services technologiques. Cet ensemble de vérifications est regroupé sous le vocable de « Trousse
globale de vérification (TGV) » et est réalisé par le biais de la certification ou vérification TGV.

Pour réaliser cette certification TGV, le partenaire mandaté se voit recommander des orientations
générales sur des scénarios d’essais génériques visant a garantir que les PST provenant de fournisseurs
externes peuvent interagir de maniére sécuritaire et performante avec les actifs informationnels du

SSSS.

Dans ce contexte, 1’organisme se voit confier les responsabilités suivantes :

1.

2
3.
4

8.
9.

Proposer des méthodes de vérification appropriées aux besoins du MSSS;
Etablir, de concert avec le BC-MSSS, un mode opératoire et I’échéancier de réalisation ;
Prendre en charge de fagon autonome et imputable les vérifications sous sa responsabilité;

Collaborer avec le BC-MSSS et les clients a 1’élaboration des critéres de PRPS, sécurité,
performance et technologie destinés aux fournisseurs de PST,;

Analyser les spécifications des scénarios d’essais génériques prédéfinis afin de s’assurer que
tous les aspects visant a protéger les actifs informationnels du SSSS sont pris en considération
et, le cas échéant, les bonifier en collaboration avec les clients et le BC;

Collaborer avec les fournisseurs de PST pour réaliser les vérifications nécessaires;

Soumettre au BC-MSSS les recommandations appropriées en produisant un rapport
expliquant le résultat des vérifications effectuées, et ce, pour chaque version de PST;

Conseiller et collaborer avec le BC-MSSS et les clients lors du suivi des PST certifiés;

Etre disponible, au besoin, pour participer au suivi des PST certifiés;

10. Rendre compte au BC-MSSS de ses activités.
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1.5 Organisations responsables des verifications cliniques/fonctionnelles et
technologiques (interopérabilité)

Les partenaires responsables des Vérifications cliniques/fonctionnelles, technologiques
(interopérabilité) sont, a I’instar de ceux responsables de la vérification TGV, des collaborateurs
indispensables au succes de la réalisation du processus de certification des PST. Ces organismes ont
les responsabilités suivantes :

1. Proposer des méethodes de vérification appropriées selon les besoins du MSSS;
2. Etablir, de concert avec le BC-MSSS, un mode opératoire et I’échéancier de réalisation;

3. Prendre en charge de facon autonome et imputable les vérifications sous sa responsabilité en
mettant en place une équipe habilitée a la vérification des critéres fonctionnels;

4, Collaborer avec le BC-MSSS et les clients a 1’élaboration des critéres fonctionnels ou autres
destinés aux fournisseurs de PST;

5. Collaborer avec les fournisseurs de PST lors des vérifications;
6. Accompagner et soutenir les fournisseurs de PST dans 1’exécution des travaux nécessaires;

7. Soumettre au BC-MSSS les recommandations appropriées en produisant un rapport expliquant
le résultat des vérifications effectuées, et ce, pour chaque version de PST;

8. Conseiller et collaborer avec le BC-MSSS et les clients lors du suivi des PST certifiés;

9. Etre disponible, au besoin, pour collaborer ou prendre en charge de facon autonome, le suivi
des PST;

10. Rendre des comptes au BC-MSSS de ses activités.

1.6 Fournisseurs de produits et services technologiques (PST)

Les fournisseurs de PST développent, maintiennent, vendent et déploient leurs produits ou services
technologiques destinés au secteur sociosanitaire. Ils font la demande de certification afin de pouvoir
offrir leur produit ou service technologique au secteur sociosanitaire en respect des exigences de la
Regle particuliére sur la certification des produits et services technologiques. Ils se voient confier les
responsabilités suivantes :

1. Avant Pobtention de la certification

a. Visiter réguliérement le site Internet du BC-MSSS pour étre au courant des derniéres
actualités concernant la certification des PST;

b. Présenter au MSSS une demande de certification diment complétée avant tout
déploiement en production d’un PST destiné a interagir avec les actifs informationnels
du SSSS; ou bien utilisant des renseignements personnels, cliniques ou confidentiels;

c. Attendre I’obtention d’une certification émise par le BC-MSSS avant tout déploiement
en production dans le SSSS d’un PST destiné a interagir avec les actifs informationnels
du SSSS ou contenant des informations personnelles, cliniques ou confidentielles;

d. Produire et soumettre tous les documents exigés par le processus de certification;

e. Travailler en collaboration avec les partenaires responsables des différentes
vérifications afin de faciliter les travaux de Vvérification suivant les spécifications et
échéances prédéfinies;

f. Collaborer avec le DRI ou, selon le cas, avec toute autre personne mandatée par le
DRI pour la réalisation des vérifications de leur solution. Dans ce contexte, signer les
ententes nécessaires tant avec le MSSS qu’avec les partenaires responsables des
veérifications.
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2. Aprés Uobtention de la certification

a.

Le fournisseur est tenu de garder un registre a jour de tous les changements réalisés
aprés 1’obtention de la certification. De plus, il doit informer le BC-MSSS de tout
changement majeur apporté a la version dun PST certifié et attendre de recevoir
I’approbation du BC-MSSS pour débuter un déploiement en production. Tout
manquement peut entrainer 1’annulation automatique de la certification ayant été
accordée;

Maintenir continuellement & jour sa certification suivant les exigences du BC-MSSS;
Se soumettre, a la demande du BC-MSSS, a de nouvelles vérifications;

Effectuer les correctifs nécessaires a la suite de la détection d’une anomalie et déployer
la version corrigée dans tous les sites, et ce, dans les délais convenus;

Utiliser le privilege de la certification seulement aux conditions d’utilisation
predéfinies par le MSSS et confirmées dans les ententes;

Informer immédiatement le MSSS de tout probleme de sécurité, technologique
(interopérabilité) ou fonctionnel découvert pour un produit ou service ayant obtenu la
certification;

Assurer le support technique de son PST vis-a-vis les utilisateurs finaux afin de
garantir en tout temps la continuité des services. Les anomalies et les problémes
rencontrés au cours de 1’utilisation du PST empéchant les utilisateurs de remplir
convenablement leurs taches doivent étre corrigés rapidement et redéployés au SSSS
en concordance avec les dispositions prévues a une entente avec le MSSS a cet effet;

Respecter le processus de suivi;

Tout manquement peut entrainer des sanctions administratives, pécuniaires et méme
I’annulation de la certification suivant la gravité et la fréquence dudit manquement.

1.7 Spécialistes juridiques

Au besoin, des spécialistes juridiques peuvent accompagner le BC-MSSS lors de [1’élaboration de
certaines ententes ou lors du traitement d’éventuels litiges.
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Annexe C : Processus de certification SIP-C

A D’instar des autres processus de certification du BC-MSSS, le processus de certification SIP-C est
constitué de trois grandes phases : la création, la réalisation et le suivi de la certification. Les sections
suivantes mettront I’emphase sur les phases de réalisation et de suivi considérant que cette politique
constitue la base de la phase de création.

I- Réalisation de la certification SIP-C (phase 2)

Elle est adresseée uniquement aux SIP-C et est constituée de plusieurs étapes de vérification faisant
partie, dans certains cas, d’autres types de certification. La certification SIP-C se déroule selon les
étapes suivantes :

1. Publication d’un avis d’appel d’intérét et de la politique de certification SIP-C :

L’avis d’appel d’intérét vise a informer les fournisseurs de la procédure a suivre pour obtenir la
certification SIP-C. Un tel avis sera publié sur le Systeme électronique d’appel d’offres du
gouvernement du Québec (SEAO) et restera valide jusqu’a ce qu’un nouvel avis soit nécessaire.
Durant la période de validité, tout fournisseur est invité a entreprendre des démarches pour
demander la certification SIP-C suivant la procédure établie.

Un fournisseur peut aussi demander la certification d’un SIP-C en se basant sur la politique de
certification publiée sur le site Internet du BC-MSSS.

2. Dépbt des candidatures :

Les fournisseurs intéresseés répondant aux spécifications exigées dans le document de devis
technique disponible pour la certification SIP-C, doivent déposer les documents nécessaires a
I’adresse indiquée dans 1’avis d’appel d’intérét de la certification SIP-C ou en contactant le BC-
MSSS a I’adresse : certification.nomologation@msss.gouv.gc.ca.

3. Etapes de vérification :

Une fois les documents regus, le MSSS procédera a 1’évaluation de chaque demande de
certification SIP-C selon les étapes suivantes :

a. Vérification administrative
S’assurer que tous les documents nécessaires ont été soumis et sont conformes aux attentes
spécifiées pour la certification SIP-C.

b. Vérification fonctionnelle (clinique)
S’assurer que chaque solution déposée est conforme aux exigences liées aux criteres
fonctionnels et cliniques élaborées conjointement par le MSSS et tout autre partenaire
autorisé en lien avec les SIP-C, par exemple Inforoute Santé du Canada (ISC).

c. Vérification TGV (protection des renseignements personnels et de santé et cybersécurité)
S’assurer de la conformité de chaque solution par rapport aux exigences de la TGV (trousse
globale de vérification), notamment en matiere de PRPS, de sécurité, de performance,
d’interopérabilité¢ générale et de technologie.

d. Vérification interopérabilité specifique
Elle vise a assurer la conformité de chaque solution par rapport aux exigences
d’interopérabilité avec les actifs informationnels spécifiés au devis technique de la
certification SIP-C.
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La réussite de la premiere étape (a) constitue un prérequis pour passer aux étapes suivantes. Méme
si les étapes subséquentes (b, ¢ et d) peuvent étre réalisées en parallele, le BC-MSSS recommande
fortement aux fournisseurs de les réaliser de facon séquentielle afin de pouvoir respecter les
contraintes liées aux suivis et aux écheances des dépots des livrables. De plus, il est & noter que la
mise en production du SIP-C ne peut étre autorisée que si la vérification TGV est complétée avec
succes.

II- Suivi de la certification SIP-C (phase 3)
1. Signature des contrats et suivis :

Nonobstant ce qui est déja prévu dans le cadre de gestion de la certification des produits et services
technologiques (art. 2.1.5), une attestation sera eémise et signée entre le MSSS et chacun des
fournisseurs de SIP-C ayant complété avec succes toutes les étapes de la certification SIP-C. Dés
la complétion de I’étape de vérification TGV, le SIP-C recevra un certificat confirmant la réussite
de la vérification TGV et sera intégré a la liste des SIP-C certifiés, publiée sur le site du MSSS.

La certification SIP-C est d’une durée de cing (5) ans. Cependant, le fournisseur du SIP-C certifié
devra se soumettre aux exigences de suivi du BC-MSSS et devra remplir annuellement le
formulaire d’autodéclaration, ce qui permettra au BC-MSSS de s’assurer du respect des
engagements pris dans le cadre de la certification SIP-C.

III- Modalités d’application

Les modalités d’application de la certification SIP-C varieront selon des cas de figure différents de
fagon a éviter la revérification d’étapes déja vérifiées antérieurement. Notamment, si aucun
changement significatif n’a été effectué, soit au niveau du SIP-C, soit au niveau des actifs
informationnels avec lesquels le SIP-C échange des données. De ce qui précede, on peut noter les cas
suivants :

A. SIP-C déja arrimés avec le DSQ

Les SIP-C déja arrimés au DSQ par le biais de ’ancienne stratégie de certification de la Régie
de I’assurance maladie du Québec (RAMQ) pourront conserver leur connexion avec le DSQ
en attendant de compléter la vérification TGV ou toute autre étape de la certification SIP-C.
Par ailleurs, ils doivent soumettre une demande officielle de certification SIP-C et convenir
avec le BC-MSSS d’un plan de réalisation des différents travaux devant conduire a la
certification SIP-C.

Dans ces cas précis, les vérifications demandées tiendront compte des processus de Vérification
déja réalisés, du niveau de conformité de ces Vvérifications, de leur date de réalisation et des
évolutions du DSQ.

B. SIP-C ayant déja obtenu une certification TGV

Les SIP-C ayant une certification TGV valide pourront, apres avoir complété leur demande
officielle de certification SIP-C, se concentrer directement sur les autres étapes devant conduire
a la certification SIP-C. Les SIP-C possedant une certification TGV non valide doivent
demander une révision de leur certification TGV au BC-MSSS avant ou aprés avoir complété
leur demande officielle de certification SIP-C et poursuivre les autres étapes du processus de
certification SIP-C.
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Une certification TGV est reputée valide lorsque le fournisseur respecte les engagements pris
dans le cadre de la certification TGV de son produit ou service technologique. La liste compléte
des produits et services certifiés TGV est disponible sur le site du BC-MSSS.

C. Nouveaux SIP-C

Les SIP-C ne faisant pas partie de 1’un ou I’autre des cas précédents doivent se soumettre au
processus de certification SIP-C tel que décrit au début de ladite annexe.
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Annexe C : Autres exigences obligatoires

Régle particuliere :

La regle particuliére sur la certification des produits et services technologiques approuvée par le
Conseil du trésor en date du 21 mai 2013 (C.T. 212626) et entrée en vigueur le 20 juin 2013 présente
des exigences a respecter dans 1’application de la présente politique.

Lien vers le document officiel :

http://www.ti.msss.gouv.gc.ca/getdoc/112f780a-e1cf-4f2a-a011-3e3f3afa02b3/04-02-18-01---RP---
Certification-(version-1-00)-1-.aspx

Cadre de gestion :

Le cadre de gestion de la certification et de I’homologation des produits et services technologiques
publié en date du 5 novembre 2013 avec la circulaire 2013-26 et mis & jour en décembre 2021 décrit
globalement le processus de certification.

Lien vers le document officiel :

https://ti.msss.gouv.qc.ca/getdoc/ecf05da7-a9c2-4035-aala-c8af668e1d8d/2013-026 Annexe-(2013-12-
30).aspx

Code(s) de déontologie :

La reglementation contenu dans les différents codes de déontologie des professions interpellées a agir
ou interagir avec le SIP-C dont notamment celui des pharmaciens.

Lien vers les documents officiels
http://legisquebec.gouv.qc.ca/fr/'ShowDoc/cr/P-10,%20r.%207%20/
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