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Authentification a double facteur

1. Mise en contexte

Vous avez été désigné comme étant un invité dans I'écosystéme 0365 du Réseau de la
santé.

Vous recevrez bientot une invitation pour rejoindre un groupe 0365 par courriel.

Cependant, pour joindre ce groupe 0365, vous devrez préalablement configurer au
moins une méthode d'authentification a double facteur pour votre compte.

Attendez de recevoir l'invitation par courriel pour rejoindre le groupe 0365 et vous
devrez suivre cette procédure afin de configurer la méthode de votre choix.

2. Invitation a faire partie d’un groupe 0365

Lorsqu’une personne du réseau de la santé vous invite a faire partie d'un groupe, vous
recevrez une invitation par courriel, par exemple, voici un courriel d'invitation a une
équipe Microsoft Teams :

You have been added to a team in Microsoft Teams

Microsoft Teams

Eric added you to the erictest team!

ER

1 members

Open Microsoft Teams

= . L ;
. e
e
-
- g
Bring your team together Chat 1:1 and with groups
Creste an open, collaborative Outside of open team conversations,
workspace for your team. Use chat privately and share files and notes
channels to organize conversations by with anyone in your organization,
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Authentification a double facteur

Cliquez sur Open Microsoft Teams ou Ouvrir Microsoft Teams, il est possible que le
courriel soit en anglais.

Une fois que vous aurez cliqué sur le lien, une page web s'ouvrira et vous devrez cliquer
sur Accepter :

BY Microsoft

Passer en revue les autorisations

M

Ministére de la Santé et des Services sociaux

pre-proc)

Cette ressource n'est pas partagée par
Microsoft.

L'organisation Ministére de la Santé et des Services
sociaux (Pré-Prod) voudrait :

v Vous connecter
v Lire votre nom, votre adresse courriel et vos
photos

Vous ne devriez accepter que si vous faites confiance a
Ministére de la Santé et des Services sociaux (Pré-Prod). En
acceptant, vous permettez & cette organisation d'accéder et de
traiter vos données pour créer, contrdler et gérer un compte
conformément 3 leurs politiques. Ministére de la Santé et des
Services sociaux (Pré-Prod) n'a pas fourni de lien vers leur
énoncé de confidentialité afin que vous puissiez en prendre
connaissance. Ministére de la Sante et des Services sociaux
(Pré-Prod) peut consigner des informations concernant votre
accés, Vous pouvez supprimer ces autorisations a l'adresse
https://myapps.microsoft.com/premsss.gouv.qc.ca
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Authentification a double facteur

Cliquez sur Suivant a la fenétre Plus de renseignements exigés :

B Microsoft

B® Microsoft

Plus deQrenseignements exigeés

Votre organisation exige plus de renseignements afin
de garder ce compte sécurisé

Utiliser un autre compte

En savoir plus

3. Configurez I'authentification a double facteur

Par défaut, le systeme propose d'utiliser I'application Microsoft Authenticator.

Vous pouvez changer de choix en appuyant sur Je veux configurer une autre
méthode.

MFA_Invité_Procedure_Telechargeable 2021-05-28 Page 6 de 31
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Authentification a double facteur

Conserver votre compte securise

Votre organisation exige que vous définissiez les méthodes suivantes pour prouver votre identité.

Microsoft Authenticator

Commencez par obtenir l'application

™
o Sur votre téléphone, installez I'application Microsoft Authenticator. Télécharger maintenant
Installez I'application Microsoft Authenticator sur votre appareil. puis sélectionnez Suivant,
-

Je veux utiliser une autre appli d'authentification

Je veux configurer une autre méthode %

3.1 Choix des doubles facteurs

La deuxieme couche de sécurité est disponible en cing méthodes d'authentification,
vous pouvez choisir celle de votre choix :

SMS (Texto)

Un code est envoyé par SMS sur votre cellulaire, et vous devez le saisir pour
compléter la connexion a votre compte de messagerie. Attention, cette
méthode peut entrainer des frais supplémentaires, selon votre forfait mobile.

Application sur votre mobile

Une demande d'autorisation est envoyée a l'application installée sur votre
téléphone intelligent que vous devez confirmer pour compléter la connexion
a votre compte de messagerie.

Téléphone

Vous recevez un appel téléphonique et devez confirmer la connexion.
Attention, cette méthode peut entrainer des frais interurbains
supplémentaires si vous étes en déplacement a I'extérieur.
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Authentification a double facteur

Application installée localement sur mon ordinateur - Windows

Cette méthode est a utiliser si vous préférez ne pas utiliser votre téléphone
pour vous identifier, mais bien un ordinateur Windows.

Application installée localement sur mon ordinateur - Mac OS

Cette méthode est a utiliser si vous préférez ne pas utiliser votre téléphone
pour vous identifier, mais bien un ordinateur Mac OS.

Faire un choix et utiliser la configuration adéquate ci-dessous.

3.2 Configuration de 'authentification par SMS

Par défaut, on vous offre

I'authentification par I'application Microsoft

Authenticator. Cliquez alors sur Je veux configurer une autre méthode et suivre les

étapes ci-dessous.

1. Sélectionnez Téléphone;

2. Cliquez sur Ajouter.

Ajouter une méthode

Teléphone -' ‘

3. Sélectionnez le
pays Canada;

4. Entrez votre numéro de
téléphone mobile;

5. Sélectionnez Envoyez-
moi un code par texto;

6. cliquez sur Suivant.

o

identité en répondant & un appel sur

nt un code par SMS & votre téléphone.

Vous pouvez prouver votre

votre téléphone ou en eny
Quel numéro de téléphone voulez-vous utiliser?

Canada (+1) v
(®) Envoyez-moi un code par texto
() Appelez-moi

MFA_Invité_Procedure_Telechargeable
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Authentification a double facteur

7. Entrez le code recu par
SMS;

8. cliquez sur Suivant;

T:f“: stalat@lal=]

L leg SURLEIR |

Meous venons d'enveayer un code 2 & chiffrez 2 + 1 NG
Entrez le code ci-dessous.

030801

Renvoyer e code

9. Cliquez sur Terminé a la
réception du message
de confirmation;

Telephane

SMS vérifié, Votre téléphone est enregistré

Apreés la configuration, chaque
fois qu'une demande
d'authentification vous sera
envoyée, Vous recevrez ce
message a I'écran ainsi qu'un SMS
sur votre cellulaire.

1. Entrez le code recu du
mobile dans I'espace
désigné;

2. Cliquez sur Vérifier.

B® Microsoft

Entrer le code

[3 Nous avons envoyé un texto sur votre
téléphone +X XXX-XXX-XX12. Veuillez entrer le
code pour vous connecter.

Un probléme? Connectez-vous d'une autre fagon

Plus d'informations

Prendre note qu'au moment de la configuration initiale du mode SMS, vous
recevrez un appel téléphonique afin de confirmer votre identité. Lors de votre
prochaine connexion, vous recevrez seulement un SMS avec le code pour
procéder a votre authentification.

MFA_Invité_Procedure_Telechargeable 2021-05-28
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Authentification a double facteur

3.3 Configuration de 'authentification par I’application

mobile

Par défaut, on vous offre
Authenticator.

I'authentification par I'application Microsoft

téléphone.

Important : Si votre téléphone ne prend pas en charge la numérisation de code
QR, nous vous recommandons de configurer |'authentification par SMS ou

1. Sélectionnez Application
d’authentification;

2. Cliquez sur Ajouter.

Ajouter une méthode

Application d'authentification

Annuler Ajouter
1. Téléchargez sur votre

mobile

I"application Microsoft

Authenticator par le biais

dlAppIe Store ou Microsoft Authenticator

de Play Store' ICommencez par obtenir l'application ]

) ' . . ~ = i i ; ; ; s ;
Au demarrage de | apphca‘“on Sur o Sur votre téléphone, installez |'application Microsoft Authenticator. Télécharger maintenant
VOtre mob”e, On VOUS rappe”e que _ Installez I'application Microsoft Authenticator sur votre appareil, puis sélectionnez Suivant.
Je veux utiliser une autre appli d’authentification

vous devez accepter les

notifications de I'application. sonier |
2. Autorisez-les;

Dans Ilapplication sur VOtre Microsoft Authenticator

telephone : konﬁqurervotre compte ]

3. Cliquez sur Ajouter un

Sivous y étes invité, autorisez les noftifications. Puis, ajoutez un compte et choisissez
« Professionnel ou scolaire »,

compte professionnel
p .p Retour m
ou scolaire;
MFA_Invité_Procedure_Telechargeable 2021-05-28 Page 10 de 31

M-PAQ-012 20140918




Authentification a double facteur

< App Store 1212 Jeu. 9 avr.

4. Autorisez l'utilisation de < Comptes
I'appareil photo pour
numériser le code QR a

DE COMPTE AJOUTEZ-VOUS ?

=] ompte personnel
"¢ me / « Authenticator » souhaite
ecran avec votre B Compie professonnelou scolake accéder a l'appareil photo.
AlA 1 Il peut étre né re d'analyser le
telephone en Cllquant JOW Ao (Google, Facebook, etc) c(ode QR por J.crow compte
sur OK;
Dans votre navigateur, quand vous
étes prét é scanner |e code QR . Microsaft Authenticator
' [Nume’riser le code 2D
5_ C I |q u eZ Su r suiva nt; Utilisez 'application Microsoft Authenticator pour lire le code 2D. L'application sera connectée 3 votre
compte.

Lisez le code 2D, puis sélectionnez « Suivant »,

6. Scannez le code QR qui
est a I'écran de votre
navigateur a l'aide de
votre mobile;

Impossible de numériser I'image?

Votre fournisseur de compte affiche un code QR

7. Approuvez la demande
d'authentification sur le
mobile;

8. Cliquez sur Suivant

Ou entre

MFA_Invité_Procedure_Telechargeable 2021-05-28 Page 11 de 31
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Authentification a double facteur

Microsoft Authenticator

Essayons

v

[C\purou‘.-e: la notification que nous envoyons 3 votre appl‘]

Approuver la connexion ?
Ministére de la Santé et des Services
sociaux (Pré-Prod)

sss.gouv.gc.ca

Refuser Approuver

Microsoft Authenticator

o

Naotification approuved

Retour m
Si I'application Microsoft
Authenticator n'arrive pas a
détecter le code QR, un autre
choix s'offre a vous :
trez le code manuellement
Inscrire les informations Microsoft Authenticator
manuellement S
1. Cliquez sur le lien
Impossible de numériser
I'image?
Cod 733641 DY h o
?:’Lj https://mobileappcommunicator.auth.microsoft.com/mac/MobileAppCommunicator.sve/2102641
-
MFA_Invité_Procedure_Telechargeable 2021-05-28 Page 12 de 31
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Authentification a double facteur

2. Sur votre téléphone, 10:16 7
, . 4 Search
sélectionnez Entrer le code
{Retour  Analyser le code QR
manuellement.
Votre fournisseur de compte affiche un code QR
QOu entrez le code manuellement
3. Tapez le code ainsi que {Retour  Ajouter un compte
I'URL dans les champs
COMPTE PROFESSIONNEL OU SCOLAIRE
correspondants.
URL
Terminer
MFA_Invité_Procedure_Telechargeable 2021-05-28 Page 13 de 31
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Authentification a double facteur

ATTENTION

La configuration doit s'exécuter
rondement, il ne doit pas y avoir
trop de délais pendant le
processus de configuration. Si tel
est le cas, vous aurez le message
d’erreur suivant a |'écran.

Il faudra alors fermer la fenétre de
navigateur web et recommencer la
configuration.

Microsoft Authenticator

@ We're sorry, we ran into a problem; Please choose "Resend notification” to try agairn.

Détails supplémentaires

Essayons

v/

Approuvez la notification que nous envoyans a votre appli.

Renvoyer la notification

Entrer un code & la place

Retour

3.4 Configuration de 'authentification par téléphone

Par défaut, on vous offre

I'authentification par

I'application Microsoft

Authenticator. Cliquez alors sur Je veux configurer une autre méthode et suivre les

étapes ci-dessous.

1. Sélectionnez Téléphone;

2. Cliquez sur Ajouter.

Ajouter une methode

Teléphone ” ‘

Annuler Ajouter

MFA_Invité_Procedure_Telechargeable
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Authentification a double facteur

3. Sélectionnez le
pays Canada; Telephone

Vous pouvez prouver votre identité en répondant 3 un appel sur

4' Entrez votre numero de votre téléphone ou en envoyant un code par SMS a votre téléphone.

téléphone mob||el Quel numéra de téléphone voulez-vous utiliser?
ICanada (+1) w

5. Sélectionnez Appelez-
moi;

(:\ Envoyez-moi un code par texto
@ Appelez-mol

6. Cliquez sur Suivant.

Message and data rates may apply. En appuyant sur Suivant, vous
acceptez Conditions d'utilisation du service et Déclaration sur la

confidentialité et les témoins.

Vous recevrez un appel de

Microsoft, répondez et suivez les Teléphone
|nstruct|ons [\lous appelons maintenant +1 5145161825,
On vous demandera de confirmer Feion

avec la touche #.

i H A _élepl-lt::"-'!e
7. Cliquez sur Terminé.

Appel requ. Votre téléphone ast enregistré

MFA_Invité_Procedure_Telechargeable 2021-05-28 Page 15 de 31
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Authentification a double facteur

3.5 Application installée localement sur mon ordinateur —

Windows

Cette méthode permet d'installer sur un ordinateur Windows une application qui

génere un code utilisé pour I'authentification a double facteur.

o téléchargez WinAuth;

e décompressez le fichier
et enregistrez le fichier
WinAuth.exe dans un
emplacement
facilement accessible;

e double-cliquez sur le
fichier pour I'exécuter;

N/A

e cliquez sur la case a
cocher pour confirmer
que vous acceptez les
conditions de la version
beta de cette
application et cliquez
sur Ok;

This is an BETA version of WinAuth 3.6.2

happe

8]
x

I# this i your first time running WinAuth, make surs you keep an unencrypted backug and

SERIAL number or SECRET keys. You may instead want to use the currert stable version.

ion of WinAuth. Either cl
and remove your pass

Once you have made a copy you vill always be able to restore that previous ver:
unsure, click Cancel or remove the authenticator from your orline accourt before proceed

o [M] | understand and accept the conditiens of this BETA version,
© -

WinAuth

Click the "Add" button to create or import your authenticator

Add

Cancel

o

MFA_Invité_Procedure_Telechargeable
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Authentification a double facteur

e cliquezsurle
bouton Add pour
ajouter un compte;

e sélectionnez Microsoft.

entrez un nom , : - X
’ . Microsoft Authenticator
significatif au

Mame:  MSSS - Authentification h
champ Name;
e Bl -ml - A
e @ i O am O ‘_:'!

4

o laissez cette fenétre

Ouverte et rend ezZ- 1. Loginirte your Microsoft account at account live.com
. 2. Click the Security Info option.

VOUS SuUr Ofﬂ ce.com 3. Click "Set up two-step verification’. If you don't see it, you must first

- verify an altarnative email addrass.
. 4. Click Next.
b CI Iq uer 5. Select the Authenticator App. You could also download Microsoit's

. . Authenrticator app onte your smartphone so you can set it up on both.

sur conneXIonl 6. Click "l can't see the bar code" underneath the OR code imags.

7. Enter the Sacret Key in the field below:

o entrez votre adresse
de courriel et cliquez ity Authenticator
sur SUiva I"It, 3. Enter the following code to verify it is working.

[] Allow copy?

. entrez votre mot de
passe Outlook et
cliquez
sur Connexion.

10. IMPORTANT: Write down you Secret Code and store it somewhere
safe and secure. You will nead it if you ever nead to restore your
autherticator.

0K Cancel

Faire un choix
Si vous avez déja une méthode d'authentification de configurée, mais que

vous désirez la modifier pour celle-ci, allez a la section 3.5.1.

Si vous n'avez aucune méthode d'authentification configurée et que vous
choisissez celle-ci, allez a la section 3.5.2.

MFA_Invité_Procedure_Telechargeable 2021-05-28 Page 17 de 31
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Authentification a double facteur

3.5.1 J'ai déja une méthode d'authentification de configurée, mais je
désire la modifier pour celle-ci.

Authentifiez-vous a
I'aide de la méthode
actuellement configurée;

accédez a votre profil
dans le coin supérieur
droit et

sélectionnez Afficher le
compte;

cliquez sur Informations
de sécurité dans le
menu de gauche;

cliquez sur Ajouter une
méthode;

sélectionnez Application
d'authentification;

cliquez sur Ajouter;

Mes connexions

8 Présentation

£ Informations de sécurite
E= Organisations

LI Appareils

B Confidentialité

Informations de sécurité

Voici les méthodes que vous utilisez pour vous connecter & votre compte ou ré

Méthode de connexion par défaut : Micro:

+ Ajouter une méthode h

@ Micrasoft Authenti

@  Microsoft Authenticator

= Couriel

Vous avez perdu un appareil? Déconnecter partout

initial

Ajouter une méthode

iser votre mot de passe

soft Authenticator - Notification Modifier

Application d'authentification

’

cliquez sur Je veux
utiliser une autre
application
d'authentification;

cliquez sur Suivant;

' @

kommencez par obtenir I'application

Sur votre téléphone, installez I'application Microsoft Authenticator. Télécharger maintenant

Installez I'application Microsoft Authenticator sur votre appareil. puis sélectionnez Suivant

e veux utiliser une autre appli d'authentification h

Annuler

MFA_Invité_Procedure_Telechargeable
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Authentification a double facteur

[Configurer votre compte ]

Sur votre application, ajouutez un nouveau compte.

' Y

Relo = m

« cliquez sur Impossible
de numériser I'image
en dessous du code QR

« copiez la clé secrete.

]Numériser le code 2D

Utilisez I'application d'authentification pour lire le code 2D et la jumeler avec votre compte.

Lisez le code 2D, puis sélectionnez « Suivant =,

mpossible de numériser I'mage?

Application d'authentification

Numériser le code 2D
Utilisez I'application d'authentification pour lire le code 2D et la jumeler avec votre compte.

Lisez le code 2D. puis sélectionnez = Suivant

Clé secréte : Szxn7f2cdttkkfdm D)

Retour Suivant

Pour terminer la configuration de WinAuth, allez a la section 3.5.3
Pour terminer la configuration de Two Step pour Mac OS, allez a la section 3.7.1

MFA_Invité_Procedure_Telechargeable
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Authentification a double facteur

3.5.2 Je n'ai pas encore configuré ma méthode d'authentification.

o cliquez
sur Suivant a la
fenétre Plus de
renseignements
exigeés;

BT Microsoft

Plus de renseignements exigés

Votre organisation exige plus de

de garder ce compte sécurise

renseignements afin

UTiise 1 autlre compte
« cliquez sur Je veux
utiliser une autre
application icrosoft Authenticator
d'authentification;
tommencez par obtenir I'application ]

« cliquez
sur Suivant;

Sur votre téléphone, installez I'application Microsoft Authenticator. Télécharger maintenant

Installez I'application Microsoft Authenticator sur votre appareil, puis sélectionnez Suivant

Annuler Suivant
by
Application d'authentification
konfcgurer votre compte ]
Sur votre apglication, ajouutez un nouveau compte.
Retour Suivant
« cliquez
sur Impossible de
numériser lI'image
MFA_Invité_Procedure_Telechargeable 2021-05-28 Page 20 de 31

M-PAQ-012 20140918




Authentification a double facteur

en dessous du
code QR

« copiezlaclé
secrete.

plication d'authentificatior

Numeériser le code 2D

Utilisez I'application d'authentification pour lire le code 2D et la jumeler avec votre compte.

Lisez le code 2D, puis sélectionnez = Suivant »,

Application d'auther -ITI onN

Numériser le code 2D
Utilisez I'application d'authentification pour lire le code 2D et la jumeler avec votre compte

Lisez le code 2D, puis sélectionnez « Suivant =.

Entrez les informations suivantes dans votre application :

Nom du compte : Sante et Services sociaux

Clé secréte : SmnT2cdttkkidm DY ‘

Pour terminer la configuration de WinAuth, allez a la section 3.5.3
Pour terminer la configuration de Two Step pour Mac OS, allez a la section 3.7.1

MFA_Invité_Procedure_Telechargeable
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Authentification a double facteur

3.5.3 Finalisation de la configuration dans I'application WinAuth

Dans l'application
WinAuth :

e collez la clé secrete
copiée dans la zone
7;

e cliquez sur Verify
Authenticator un
code sera génére
dans la section 9;

e copiez le code de la
section 9;

Microsoft Authenticator

Marme:  MSSS - Authentification

or o HE cull  ®
on © B O um ©AY

1. Legin intg your Microsoft account at account.live.com.

2. Click the Security Info option.

3. Click "Set up two-step verification’’. If you don't see it you must first
verify an alternative email address.

&. Click Next.

5. Selact the Authenticator App. You could also download Microsoft's
Authenticator app onto your smartphone so you can set it up on both.
&. Click "l car't see the bar code’ underneath the QR cods imags.

7. Enter the Secret Key in the field below:

lyz2thfdsgegirnv

. Verify Authenticator h

. Enter the following code to verify it is working.

()

[Xs)

560215 | Allow copy?

| TEEEEEE——=——
10. IMPORTANT: Write down you Secret Code and store it somewhere
safe and secure. You will need it if you ever need to restore your
suthenticator

oK Cancel

« retournez sur la
page Office.com, la
ou vous avez copié
la clé secrete;

« cliquez sur Suivant;

. collez le code de la
section 9 ci-dessus,
dans la page de
vérification
d'identité;

« cliquez sur Suivant;

MFA_Invité_Procedure_Telechargeable
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Authentification a double facteur

« cliquez sur Terminé.

Numeériser le code 2D

Utilisez I'application d'authentification pour lire le code 2D et la jumeier avec votre compte.

Lisez le code 20, puis sélectionnez « Suivant »,

Nom du compte : Sante et Services soci

Clé secréte : 57d7gmip2rerturb D

Entrez le code

Entrez le code & 6 chiffres affiché dans I'application Authenticator.

Proteger votre compte

Votre organisation requiert 1a configuration des méthodes suivantes pour prouver qui vous éles

Opération réussie

Bravo | Vious aver comrectement configuré vos informations de sécurité. Cliguez sur « Terminé » pou

pOUrsuivre |3 conmexion

Méthode de connexion par défaut :

D Micresoft Authenticator
Terminé

« revenez a la page de
configuration
de WinAuth;

« cliquez sur OK;

« cliquez sur la fleche
circulaire afin de
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générer un code
lorsque la double
authentification vous
est demandée;

« protégez l'acces a
WinAuth en cliquant
sur l'icone des
parametres;

« sélectionnez Change
Protection;

« saisissez un mot de
passe dans le
champ Password,;

e saisissez-le a
nouveau dans le
champ Verify;

o cochez les
cases Encrypt to
only be useable on
this
computer et And
only by the current
user on this
computer;

« cliquez sur OK.

Ce mot de passe vous sera
demandé uniquement
lorsque vous allez ouvrir
I'application WinAuth.

Protection

B Encrypt to only be useable on this computer

B And only by the current user on this computer

Lock with a YubiKey
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3.5.4 Je veux obtenir le code pour valider mon identité

Dans I'application WinAuth =
: Microsoft Authenticator

e collez la clé secrete
copiée dans la zone 7;

e cliquez sur Verify
Authenticator un
code sera généré
dans la section 9;

e copiez le code de la
section 9;

Marme:  MSSS - Authentification

" o HE o md
I_n.@. O.-O‘;'

1. Legin inte your Microsoft accourt at account.live.com,

2. Click the Security Info option.

3. Click "Set up two-step verification’. If you don't see it you must first
verify an alternative email addrass.

4. Click MNext.

5. Select the Authenticator App. You could also download Microsoft's
Autherticator app onto your smartphone so you can set it up on both.
£. Click "l cant see the bar code" undernsath the QR cods imags.

7. Enter the Secret Key in the field balow:

lyz2tbfdsgegSrnw

g Verify Authenticator ﬁ

. Enter the following code to verify it is working.

(18]

560 215 | Allow copy?
———

10. IMPORTANT: Write down you Secret Code and store it somewhere
safe and secure, You will need it if you ever need o restore your

authenticator
OK Cancel
o recherchez et
exécutez WinAuth.exe;
WinAuth )
e entrez votre mot de )
passe; e ox _ —
WinAuth \
« cliquez sur la fleche JJ§ 7 hoeienn
bleue afin de générer - - :
Ie COde,' o MSE5S . Authertfication
B 852" h
Ada 0
e saisissez le code
généré dans la fenétre
exigent
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['authentification
double facteur. E® Microsoft

&« I@msss.gouv.gc.ca

Entrer le code

@] Entrez le code affiché dans votre application
Authenticator 3 partir de votre appareil

Pius d'informations

3.6 Application installée localement sur mon ordinateur —
Mac OS

e installez Step Two a
partir de I'App Store;

DUYHR

e lancez I'application a
partir du launchPad;

« cliquez surle + a cote
de la zone de recherche
pour ajouter un compte;

« choisissez Configurer le
compte
manuellement;

o laissez cette fenétre
ouverte et rendez-vous
sur Office.com;

« cliquez sur Connexion;

MFA_Invité_Procedure_Telechargeable 2021-05-28 Page 26 de 31
M-PAQ-012 20140918




Authentification a double facteur

« entrez votre adresse de
courriel et cliquez
sur Suivant;

o entrez votre mot de
passe Outlook et
cliquez sur Connexion.

Faire un choix

Si vous avez déja une méthode d'authentification de configurée, mais que
vous désirez la modifier pour celle-ci, allez a la section 3.5.1.

Si vous n'avez aucune méthode d'authentification configurée et que vous
choisissez celle-ci, allez a la section 3.5.2.

3.6.1 Finalisation de la configuration dans I'application Step Two

e revenezala
fenétre Step Two et
collez la clé copiée dans
le champ Clé secréte;

e renseignez les autres
champs. Choisissez un
nom significatif pour le
champ Nom du
compte (ex. MSSS);

e cliquez sur Enregistrer.
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; ; r |
« cliquez sur le code qui eove
s'affiche pour le copier; Q +
e retournez sur votre
. N MSSS 0365 =
navigateur a la page
d'authentification; 3117

« collez le code
préalablement copié
dans le champ

approprié;

« cliquez sur Suivant;

La configuration est alors

Proteger votre compte

Entrer le code

ode 3 & chiffres 3 che dans M appicanon d sushentdoano

Pt daduent Su-unl
terminee.
omloatourer une ktie mithods
Protéger votre compte
Jinailn @Gl la OOl it Il bR Uil
Mathode de connesion par defawt
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3.6.2 Je veux obtenir le code pour valider mon identité

avec Step Two ?

e recherchez et exécutez
I'application Step Two;

MSSS

msss.g...

682933

« saisissez le code généré
dans la fenétre exigent
I'authentification a
double facteur;

« cliquez sur Vérifier.

BE Microsoft
« I@msss.gouv.gc.ca

Entrer le code

Entrez le code affiché dans votre application
Authenticator & partir de votre appareil

fcode h

Vous serez alors en mesure s
d'accéder aux outils O365. —
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4. Est-il possible d'avoir plus d'une méthode
d'authentification

La réponse est Oui, vous pouvez avoir plus d'une méthode d'authentification en
les configurant, mais vous devez en choisir une par défaut pour vos futures
connexions, avec plusieurs méthodes, vous avez un plan de sauvegarde si l'une
d'entre elles ne fonctionne pas pour une raison quelconque

Voici comment vous définissez votre méthode d'authentification par défaut :

1. Allez sur le
site Office.com

2. Connectez-vous au
besoin a l'aide de
votre adresse courriel
et de votre mot de
passe Outlook;

3. Cliquez sur la pastille
pour accéder a votre
compte en haut a
droite;

4. Cliquez sur Afficher le
compte;

1. Cliquez sur Informations
de sécurité,
2. Cliquez sur Modifier,

Informations de sécurité
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3. Sélectionnez la méthode

Changer la méthode par défaut

d'authentification que

Quelle méthode voulez-vous utiliser pour vous connecter?

VOUS préféreZ pal’ défa Ut, Téléphone - texter +1 ] - ‘

4. Cliquez sur Confirmer.
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