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Groupe de médecine de famille (GMF)

1. Introduction

1.1 Raison d’étre du document

Le but de ce document est de présenter la procédure applicable lors de l'installation
physique de I'équipement prété par la DGTI-MSSS et les essais a effectuer pour
s’assurer que le tout fonctionne adéquatement. L’équipement prété actuellement est
un routeur de marque « Juniper ».

Un cadre de gestion® en lien avec la Solution FAI a été rédigé afin de définir et
départager les responsabilités des différents intervenants concernés.

1.2 Définitions, acronymes et abréviations

Acronyme Description
ESR Equipe suprarégionale
DGTI-MSSS Direction générale des technologies de [I'Information du
Ministére de la Santé et des Services sociaux
FAI Fournisseur d'acces Internet
GMF Groupe de médecine de famille
RSSS Réseau de la Santé et des Services sociaux
UPS Uninterruptible Power Supply (onduleur électrique)
VPN Virtual Private Network (réseau privé virtuel)

1.3 Parties impliquées

Les parties suivantes sont impliquées dans cette procédure d’installation :
- LaDGTI-MSSS

- Le GMF

- Le représentant informatique, & la demande du GMF.

Méme si le document vise essentiellement le représentant informatique en raison des
éléments techniques, le GMF demeure responsable et imputable des actions posées
par son représentant informatique.

! Le cadre de gestion de la Solution FAI peut étre consulté a cet endroit :
http://www.ti.msss.gouv.qc.ca/Informatisation-des-GMF/Modalites-d-acces-reseau-et-Solution-FAl.aspx
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Groupe de médecine de famille (GMF)

2. Processus de mise en place de la Solution FAI

2.1 Signature d’un contrat entre le FAI et le GMF

= LeGMF:

0 sélectionne un fournisseur dacces Internet (FAl) et un lien de
télécommunication selon ces besoins. Le GMF peut interpeller 'ESR pour
définir ces besoins adéquatement;

0 s'assure de la performance garantie du lien et des modalités de I'offre. Il est
recommandé d'effectuer des tests pour s’assurer que le lien de
télécommunication est suffisant pour le GMF.

0 Le lien Internet doit étre doté d’'une adresse IP fixe externe.

Si le GMF dispose déja d’un lien Internet, il peut décider de le réutiliser. Le GMF doit
s’assurer que son lien posséde une adresse IP fixe externe. Prendre note que le

passage d'une configuration d’adressage dynamique a un adressage fixe pourrait
entrainer une légére interruption de service.

2.2 Mise en place de la Solution FAI

= Le GMF obtient de son FAI les informations concernant I'adresse IP fixe externe
du lien installé dans chaque site;

=  Le représentant informatigue du GMF consulte la rubrique « Informatisation des
GME » sur le site Internet de la DGTI-MSSS afin de récupérer le formulaire
GMF - Demande de numéro de site administratif et de connexion au RITM .
Une fois complété, le formulaire doit étre transmis électroniquement a la DGTI-
MSSS a l'adresse suivante : 00 SOG_Centre _de_services@ssss.gouv.qc.ca

. La DGTI-MSSS remplit le formulaire et le retourne au GMF;

= La DGTI-MSSS configure I'équipement qui sera prété au GMF selon les
informations fournies;

= La DGTI-MSSS crée le tunnel VPN pour la communication entre les sites du
GMF si indiqué dans le formulaire;

= La DGTI-MSSS envoie I'équipement a I'adresse de livraison indiquée dans le
formulaire;

» Le GMF demande a son représentant informatique de procéder a l'installation de
la Solution FAI en suivant les étapes présentées a la section 3 ci-dessous. Il est
conseillé de planifier et de tester le bon fonctionnement de I'équipement de la

Solution FAI;
= La DGTI-MSSS crée le tunnel VPN pour la communication entre le RSSS et le
GMF.
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Groupe de médecine de famille (GMF)

3. Directives techniques d’installation de la
Solution FAI

3.1 Branchement du routeur Juniper

Avant de procéder, il faut valider que le lien Internet soit bien fonctionnel en
utilisant un portable. Vous devez tenter d’'accéder a Internet sans aucun
intermédiaire. Pour que le test soit valide, vous devez configurer la carte réseau
du portable avec l'adressage IP fourni par le FAl (adresse IP fixe externe,
passerelle, masque de sous-réseau, etc.);

Le représentant informatigue du GMF communique avec le Centre de service
DGTI-MSSS afin de planifier un rendez-vous pour linstallation du routeur
Juniper. L’'accompagnement de la DGTI-MSSS est nécessaire pour compléter
tous les tests de fonctionnement;

L'équipement prété est un routeur Juniper. Voici une image de I'équipement: a
noter que l'image n’est qu’'une représentation et que le matériel ou le modéle
peut différer.

D’abord, il faut procéder au branchement électrique. Selon les exigences de la
DGTI-MSSS, 'appareil doit étre branché électriquement a un UPS. Voici une vue
de la partie arriére de I'appareil ou doit étre branché I'adaptateur électrique.

DC POWER

i

Il faut ensuite procéder au branchement réseau de I'appareil :

FAI primaire LAN GMF LAN Hors GMF  £aj secondaire SRX 1 UD

e e e

1- Le lien FAI primaire (WAN) doit étre branché dans le port 0/1;

2- Le lien LAN du GMF doit étre branché dans le port 0/2;

3- Le réseau parallele LAN hors GMF doit étre branché dans le port 0/3;

4- Le lien FAI secondaire (WAN) doit étre branché dans le port 0/4. A noter que
le lien secondaire est optionnel,

L'utilisation de tout autre port ne fonctionnera pas.
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Groupe de médecine de famille (GMF)

4. Lien de Redondance et Décloisonnement
(optionnel)

4.1 Lien deredondance

Un lien de redondance (second lien de télécommunication) peut étre installé sur le
routeur Juniper. Ce lien doit aussi disposer d'une adresse IP fixe externe. Il est
fortement conseillé de prendre un lien avec un FAI différent de votre lien primaire
pour bénéficier d’'une meilleure redondance.

La configuration du second lien sur le routeur Juniper peut étre demandée a tout
moment par le représentant informatigue du GMF en contactant le Centre de Service

de la DGTI-MSSS.

4.2 Deécloisonnement d’'un établissement vers le GMF

Le GMF peut demander un décloisonnement unidirectionnel entre un établissement
public et son réseau privé GMF.

Le représentant informatique du GMF consulte la rubrique « Informatisation des
GME » sur le site Internet de la DGTI-MSSS afin de récupérer le « Formulaire de
décloisonnement Etablissement-GMF ». Une fois complété, le formulaire doit étre
transmis a la DGTI-MSSS a I'adresse: 00_SOG_Centre _de_services@ssss.gouv.qc.ca
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